Gestidn de incidentes y resiliencia

Todos los marcos de gestion de ciberseguridad y las regulaciones
nacionales e internacionales en esta materia ponen especial foco en la
adecuada gestion de los incidentes de seguridad, como medida de
resiliencia que garantice la continuidad de los servicios que los
operadores esenciales prestan a la sociedad.

En Redeia, consideramos a nuestros proveedores aliados esenciales para
garantizar la proteccion de los sistemas de informacioén vinculados al
suministro. Por ello, la gestion eficaz de los incidentes de seguridad
constituye un elemento clave en la colaboracion que mantenemos con
ellos.
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Para reforzar la seguridad, Redeia ha desarrollado la Especificacion Técnica
de Notificacion de Ciberincidentes dirigida a sus proveedores. Este
documento establece:

Las obligaciones en la comunicacion de cualquier ciberincidente que
pueda afectar a Redeia.

Los canales habilitados y la informacién que debe facilitarse.

Los plazos maximos para la notificacion desde su deteccién por parte
del proveedor.

Cuando resulte de aplicacion, esta especificacion técnica formara parte
de la documentacion contractual de las licitaciones.

Actuar a tiempo es la clave

Cuando se produce un incidente de
seguridad de la informacion o de
los sistemas de informacién, actuar
en el momento oportuno es crucial,
ya que permite desplegar las
medidas que permitan contenerlo,
evitar su propagacion y reducir su
impacto.

Por este motivo, cuando un proveedor tenga constancia de haber sufrido
un ciberincidente debe comunicarlo de forma inmediata a Redeia
aportando la mejor informacién disponible en ese momento (clasificacion
del ciberincidente, evaluacion de impacto, ...).
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El punto de contacto 24 x 7 establecido para las
notificaciones a Redeia es su Centro de
Operaciones de Seguridad (SOC) :

SOC Redeia

CERT@redeia.com

El proceso de notificacion

Este flujograma muestra los hitos principales del proceso de notificacion

de un ciberincidente para nuestros proveedores:

PROVEEDOR detecta un
ciberincidente

]

PROVEEDOR analiza el
ciberincididente y lo
clasifica

¢El ciberincidente
cumple los
criterios de

notificacion?

NO
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PROVEEDOR notifica
inmediatamente al
SOC de Redeia:
CERT@redeia.com)

El Responsable de
Seguridad del PROVEEDOR
informa al CISO de Redeia:

CISO@redeia.com

|

PROVEEDOR emite una
notificacion intermedia al
SOC de Redeia
(Méximo 48 horas)

|

PROVEEDOR emite una
notificacion final al
SOC de Redeia
(Maximo 20 dias)

Puede consultar la Especificacion técnica R-EM001 Notificacion de ciberincidentes
para proveedores de Redeia en el espacio Proveedores de www.redeia.com
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