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Proyecto SLISE

Ventajas del 5G en el proyecto SLISE

El 5G supone una gran revolucion en el campo tecnoldgico llegando a conectar multitud de
dispositivos en una sola red. Una ventaja que, por ejemplo, permite a Redeia inspeccionar
sus activos eléctricos en remoto para seguir optimizando el mantenimiento de sus
instalaciones y reforzar su seguridad. También ofrece la oportunidad de independizar los
sistemas comunicaciones y optimizar las infraestructuras.

En este marco de actuacion, Redeia y su plataforma tecnoldgica, Elewit, han impulsado el
proyecto SLISE. Es una iniciativa centrada en la ciberseguridad y cuyo objetivo es mitigar las
posibles vulnerabilidades que las nuevas tecnologias de la arquitectura 5G pueden traer al
nuevo paradigma de las comunicaciones como servicio.

Es un proyecto promovido por un consorcio de 8 empresas espafolas, entre las que se
encuentran Redeia y Elewit, y que tendra una duracion de 37 meses. En su desarrollo, se
involucraran tecnologias que proponen la investigacion en nuevos algoritmos de analisis
de incidentes, de cifrado, de identificacion y de respuesta automatizada; en un contexto
mas flexible para enfrentar los riesgos inherentes a las tecnologias de virtualizacion.

Todo ello se estudiara, definiendo unos indicadores exigentes que cubran ampliamente estos
objetivos, en un conjunto de escenarios de uso que presentan diferentes prioridades de
proteccion y que incluyen el uso de las comunicaciones en el contexto de la gestion de
infraestructuras criticas, asi como el uso de las comunicaciones en la industria de
manufactura.

El proyecto se compone de cuatro lineas de trabajo:

¢ Definicién de requisitos y casos de uso: En la que se define de forma detallada los
objetivos técnicos, analisis de requisitos, definicion de arquitectura técnica,
definicion de estructura virtualizada, definicion de politicas configurables e
interfaces de comunicacién y definicion y alcance de los sistemas generadores.
Esta primera fase esta prevista para realizarse durante este afo.

¢ Definicion de la proteccion del sistema 5G y deteccion de ataques y anomalias:
Descripcion del sistema de proteccion 5G y prevencion de posibles vulnerabilidades.
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¢ Andlisis de los ataques de inyecciodn, extraccion de informacion y control de
sesiones de la actividad: Estudio de los procesos de extraccion de la informacion
mediante un control de la actividad.

e Evaluacion del proyecto: Analisis y medicion de todo lo realizado anteriormente para
testar su viabilidad.

Las empresas del consorcio participan en el proyecto como respuesta a su posicionamiento
estratégico en sus diferentes objetivos de la ciberseguridad, los distintos riesgos, o el
escenario de estudio de las investigaciones. De esta forma los objetivos de ciberseguridad
se alinean con el conjunto de vulnerabilidades mas aceptadas en el sector de las
comunicaciones para que puedan ser demostrados en un conjunto de escenarios muy
relevantes para su validacion.

El consorcio hace este planteamiento porque considera que facilitara la difusion y adopcion
de los resultados obtenidos, asi como la busqueda de nuevos retos a partir de la experiencia
adquirida. La colaboracién, complementacién y coordinacion de todos los miembros del
consorcio daran cobertura y solucién a todos los objetivos del proyecto.

El papel de Elewit, plataforma tecnolégica de Redeia

Desde Elewit, como proveedor tecnolégico del sector energético, tenemos como obijetivo
desarrollar el estado del arte en los ambitos en los que es un referente, como son en
este caso, la investigacion sobre el uso de la IA en la deteccion de ataques en las
subredes compartidas y las exploraciones necesarias para permitir la integracién de
proveedores con interfaces de comunicacion 5G en las arquitecturas de comunicacion
gestionadas o controladas por la compafia, ampliando la capacidad de colaboracion y
desarrollo de negocio
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