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> Gestion de la seguridad en la cadena de suministro redeia

= |nformacion general sobre el desarrollo del evento

FU Grabacioén evento.

Duracion: 1 hora.

= Dudas a través del chat de Teams.

R Ronda de dudas Yy preguntas (al final de la sesién).
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> Plan estratégico redeia

El Plan estratégico 2021 — 2025 de Redeia se articula en torno a
7/ grandes pilares estratégicos que se desarrollan a través de 25
iniciativas y se concretan en lineas de actuacion detalladas.

Redeia, en su papel de operador de infraestructuras criticas y
de servicios esenciales a la sociedad, es consciente de la
importancia de la gestion de los riesgos de seguridad en sus : Hacéiltealliad

negocios. " la transicion

energetica
en Espana

Por esta razon, dentro del pilar de Eficiencia, en la linea
estratégica Resiliencia y Continuidad de Negocio, se incluye
como accion especifica la gestion de la seguridad en la cadena de
suministro mediante el desarrollo e implantacion de la
capacidad de gestion de seguridad integral en la cadena de
suministro requiriendo medidas de seguridad adecuadas a los
diferentes proveedores en funcién de la criticidad y el riesgo de los
servicios que prestan a Redeia.
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> Implantacion del modelo y relacion con nuestros proveedores redeia

¢, Qué se pretende conseguir?

 Gestionar el riesgo de seguridad asociado al aprovisionamiento para
garantizar la continuidad de los servicios que Redeia presta a la sociedad y
lograr sus objetivos.

 La implantacién del modelo como elemento diferenciador que aporte valor y
busque la excelencia.

¢ Como se va a implantar?

 Implantacién progresiva del modelo de gestion, efectuando adaptaciones y
mejoras en su avance.

 Se pretende que alcance a la totalidad de suministros considerados criticos en
materia de seguridad.

¢ Qué esperamos de nuestros proveedores?

» La efectividad de las medidas de seguridad es una responsabilidad compartida
con los proveedores.

* Los requerimientos siempre seran adecuados a las caracteristicas del
suministro y proporcionales al nivel de riesgo.

 Importancia de la formacion y concienciacion de su personal en seguridad de la
informacion y uso seguro de la tecnologia.
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Objetivo

La Gestidon de la seguridad en la cadena de suministro persigue gestionar los riesgos de seguridad asociados al
aprovisionamiento, para garantizar el logro de los objetivos de Redeia y la continuidad de los servicios que presta a la
sociedad, como una responsabilidad compartida entre Redeia, sus proveedores y posibles subcontratistas.

Agilizaciéon de
las relaciones
con los

Los principales factores diferenciales son:

AN =V >
Velar por un Preparacion Mejora en la B
nivel de frente a calidad de Reduccidén
incidentes o productos y de costes
desastres servicios proveedores

Reducir el nivel
de riesgo de la idad
organizacion se’gu_rl 8
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Cadena de suministro

El modelo de gestion del riesgo de
seguridad en el aprovisionamiento /
cadena de suministro es un objetivo
transversal de compainia, que aplica
en los servicios que contrata Redeia y
puede conllevar trasladar a los
proveedores y a sus posibles
subcontratas requerimientos de
seguridad a cumplir con la finalidad de
reducir los riesgos

Suministros (397)

272 64 208

Obras o servicios No requieren Requieren
69% tratamiento del tratamiento del
° riesgo riesgo
24% 76%

125
Materiales I I
31% |

redeia

Desarrollo y particularizacion del modelo de gestion
de seguridad en la cadena de suministro.
Realizacién de 2 pruebas de concepto

Despliegue e implantacion del modelo de gestion de
seguridad en la cadena de suministro.

163 O 61 %’

Contrataciones en las Proveedores Ratio de
que esta prevista su contactados (88 con participaciéon en la
aplicacién en el periodo recurrencia en mas de  implantacion del
junio 2022 - dic 2023, una contratacion) modelo
segun Plan de Compras
de enero 2022

2021-2022

Proveedores (2.221)
2.221 979 241

Calificados en uno o

En obras o servicios Proveedores con

»

: - que requieren los que se ha
varios suministros tfatam'i‘z o;e resgo tratado el modelo
0 25%

1.958

Expedientes de »

subcontratacion
aprobados 2021
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> Modelo de seguridad en la cadena de suministro redeia

= Riesgo tecnoldgico. Ciberseguridad.
= Seguridad de la informacion. Py
= Servicios de seguridad fisica.

J¢_‘/‘

¥

y /
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L @
Proteccion de los activos, gestion de
incidentes y coordinacion de planes

de continuidad

Finalizacion y
devolucion

Determinacion
del riesgo
residual

CONTRATO
11

Riesgo
asociado al
suministro

Seguimiento

Requerimientos
de seguridad



> Suministros relevantes en materia de seguridad redeia
Naturalezas: catalogacién de los servicios en lo referente a seguridad

icﬂ»

Naturalezas para las que las medidas
de reduccioén del riesgo son
responsabilidad de Redeia

e

i

N

Naturalezas en las que la reduccion del
riesgo es responsabilidad compartida
entre Redeia y sus proveedores
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I’ Requerimientos en materia de seguridad redeia

Linea base de requerimientos

 Aplican a gran parte de los suministros.
« Tienen caracter general.

* Reducen el riesgo de seguridad asociado
estos suministros.

Requerimientos especificos

* Requerimientos adaptados al suministro y nivel
de riesgo:
» Adecuados al tipo de suministro.
» Proporcionales al nivel de riesgo.

Certificaciones

» Organismo acredita el cumplimiento de
requerimientos por parte del proveedor de
acuerdo a norma internacionalmente aceptada:

* Eficiencia.
* Transparencia.
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Caso de implantacion

Solicitud de informacion (SDI)

Riesgo intrinseco a las

caracteristicas del servicio
(Muy alto)

Riesgo de seguridad. Comparativa Inherente / Residual (estimado)

redeia

Gobierno del servicio GO_01 Politica de seguridad de la informacion / ciberseguridad
Formacion CO_01 Plan de formacion y concienciacién en seguridad
Procedimientos operativos PO 16 Proteccion instalacion software no autorizado
PO 22 Proteccion dispositivos moéviles
Gestion de incidentes Gl_01 Procedimiento de gestion de incidentes
Gestion de continuidad GC_01 Certificacion sistema de gestion de continuidad de negocio
GC_03 Pruebas de los planes de continuidad de negocio
| Seguridad en comunicaciones SC_15 Identificacion de remitentes en comunicaciones digitales

Riesgo resultante al aplicar las medidas
de reduccion (requerimientos) (Alto)

R.01 R.02 R.03 R.04 R.05 R.06 R.07 R.08 R.09 R.10
Incumplimiento | Interrupcion del Fugade Acceso no Contenido Dano fisico Fraude Pérdida de Ineficacia del Errores o
normativoy servicio informacion autorizado ala dafiino integridad en servicio ataques Grafico
regulatorio informacion sistemas de asociados con
informacion los RRHH
Bajo Muy alto Medio Medio Alto Alto Alto Medio Muy bajo Alto
Muy bajo Alto Bajo Bajo Medio Medio Medio Medio Muy bajo Bajo

Requerimientos de seguridad como medida de
reduccion del riesgo

Riesgo final: resultante al aplicar las medidas en el

servicio adjudicado. (Medio)
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> Conclusiones redeia
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3. Dudas y preguntas




> Gestion de la seguridad en la cadena de suministro redeia

« Microfonos silenciados.
« Necesario levantar la mano.

* Preguntas claras y concisas
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> Gestion de la seguridad en la cadena de suministro redeia

= |[nformacion de contacto

Cuestiones relacionadas
con la seguridad

seguridad.corporativa@ree.es

Soporte al proveedor

Q +34 91 659 99 83
lunes a jueves de 8:00 a 16:30 horas ininterrumpidamente y los viernes de 08:00 a 14:30 horas
Servicio de Atencién al Proveedor

(del 1 de junio al 16 de septiembre, de 8:00 a 15:00 horas).

atencion al proveedor

N asa@ree.es

asa@ree.es P
‘g
u Asunto: “Encuentro sobre la seguridad en la cadena de suministro”.
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> Modelo de seguridad en la cadena de suministro Redeia redeila

Evaluacion LLE
(_ proveedores (Estimacién del riesgo

asociado al suministro.
*Propuesta de incorporacion

~— Adjudicatarios

(Asignacién naturalezas de
riesgo a los servicios.

*Seleccion servicios relevantes

*Solicitud de informacion: *Riesgo -> Requerimientos

para el riesgo de seguridad. Linea base de requerimientos de requerimientos de complementarios para
+Calculo riesgo inherente. de seguridad. seguridadalos mitigacion.
*Determinar madurez del Ezclqiﬁgg(r:?éerz]ntos minimos de *Contacto en materia de
mercado en requisitos de ' seguridad.
seguridad. *Planes de continuidad.
Cho_c Cho_c *Seguimiento (Riesgo alto). °
Analisis \ Analisis \ v -
. . V/ -
suministros respuestas v =
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